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UREDBA

o uslovima za pripremu dokumenta za pouzdano
elektronsko Cuvanje i formatima dokumenta
koji su pogodni za dugotrajno Cuvanje

("Sl. glasnik RS", br. 86/2018)

Predmet uredbe

Clan 1

Ovom uredbom ureduju se uslovi za pripremu dokumenta za pouzdano elektronsko cCuvanje i
formatima dokumenta koji su pogodni za dugotrajno ¢uvanje.

Interna pravila

Clan 2

Pravno ili fiziCko lice koje obavlja pripremu dokumenta za pouzdano elektronsko &uvanje (u daljem
tekstu: rukovalac pripreme) duzno je da donese interna pravila za pripremu dokumenta za
pouzdano elektronsko Cuvanje (u daljem tekstu: interna pravila), po kojima ¢e postupati u pripremi
dokumenta za pouzdano elektronsko Cuvanje, a kojima se obezbeduje da priprema dokumenta za
pouzdano elektronsko Cuvanje ispunjava uslove iz Zakona o elektronskom dokumentu, elektronskoj
identifikaciji i uslugama od poverenja u elektronskom poslovanju (u daljem tekstu: Zakon), kao i
uslove iz ove uredbe.

Interna pravila, izmedu ostalog, ureduju:

1) organizaciju obavljanja pripreme dokumenta za pouzdano elektronsko Cuvanje, ukljuujuci
definisanje poslova, ovlad¢enja i odgovornosti lica zaduZenih za pripremu dokumenta za pouzdano
elektronsko Euvanje kod rukovaoca pripreme;

2) postupke koji se primenjuju prilikom obavljanja pripreme dokumenta za pouzdano elektronsko
Cuvanje, ukljuéujuci postupke za:

(1) preuzimanje dokumenta,
(2) identifikaciju delova izvornog dokumenta,

(3) identifikaciju dodatnih podataka koji opisuju dokument ili su izvedeni iz dokumenta (u
daljem tekstu: metapodaci),

(4) kontrolu tacnosti i kvaliteta digitalizacije odnosno konverzije dokumenta,

(5) utvrdivanje vernosti digitalizovanog odnosno konvertovanog dokumenta izvornom
dokumentu i tacnosti metapodataka;

3) tehniko-tehnoloske zahteve;
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4) mere zastite u okviru informacione bezbednosti;
5) vr8enje nadzora nad primenom internih pravila;
6) izmene internih pravila od strane rukovaoca pripreme.

Ukoliko su pojedina pitanja iz stava 2. ovog ¢lana uredena drugim aktima rukovaoca pripreme,
interna pravila treba da sadrze upucujuée odredbe na ta akta.

Praéenje primene internih pravila
I izmene internih pravila

Clan 3

Rukovalac pripreme obezbeduje sprovodenje pracenje primene internih pravila radi otklanjanja
uocenih nepravilnosti i unapredenja pouzdanosti, bezbednosti i efikasnosti u pripremi dokumenta za
pouzdano elektronsko Cuvanje.

Ukoliko rukovalac pripreme u postupku praéenja uodi nepravilnosti ili mogucnosti za unapredenje
pouzdanosti, bezbednosti i efikasnosti postupka, preduzima mere za otklanjanje nepravilnosti i po
potrebi vrsi izmene i dopune internih pravila.

Internim pravilima se ureduje nacin i dinamika sprovodenja praéenja iz stava 1. ovog €lana, s tim da
je rukovalac pripreme duzan da najmanje jednom godiSnje izradi izvestaj o sprovodenju internih
pravila.

Rukovalac pripreme je duzan da se informiSe o izmenama regulative, tehnolo§kom progresu i
objavljenim stru¢nim nalazima po pitanju karakteristika tehnologija koje primenjuje, kako bi
blagovremeno prilagodio nacdin rada, primenjene postupke i tehnoloSka reSenja u pripremi
dokumenta za pouzdano elektronsko €uvanje, uklju€ujuci i donoSenje potrebnih izmena i dopuna
internih pravila.

Mere zastite informacionog sistema
rukovaoca pripreme

Clan 4

Sve tehni¢ko-tehnoloSke komponente koje rukovalac pripreme koristi u toku pripreme dokumenta
za elektronsko €uvanje deo su informacionog sistema rukovaoca pripreme na koji se primenjuju
mere koje obezbeduju visok nivo zastite dokumenta koji se pripremaju, koji su rezultat pripreme i
pripadaju¢ih podataka od gubitaka, naruSavanja integriteta, neovlaS¢enog pristupanja, menjanja i
dopunjavanja.

Mere iz stava 1. ovog €lana odreduju se internim pravilima, a saglasno standardu ISO/IEC 27001
"Information security management".

Utvrdivanje oblika i nacina kreiranja
izvornog dokumenta

Clan 5

Rukovalac pripreme duzan je da utvrdi oblik i nacin na koji je kreiran dokument koji se priprema za
pouzdano ¢uvanje, a $to moze da bude dokument koji je izvorno nastao u:

1) obliku kaiji nije elektronski;
2) elektronskom obliku koji nije pogodan za ¢uvanje;

3) elektronskom obliku koji je pogodan za Cuvanje.
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Prilikom pripreme dokumenta za pouzdano elektronsko Cuvanje potrebno je identifikovati sve
delove izvornog dokumenta bez obzira na format, nacin na koji je dokument kreiran i ostala
tehnicka svojstva dokumenta.

Priprema dokumenta koiji je izvorno
nastao u obliku koji nije elektronski

Clan 6

U slu€aju dokumenta koji je izvorno nastao u obliku koji nije elektronski, rukovalac pripreme vrSi
digitalizaciju dokumenta u elektronski oblik pogodan za ¢uvanje.

Prilikom pripreme dokumenta iz stava 1. ovog €lana za pouzdano elektronsko ¢uvanje, rukovalac
pripreme u obavezi je da:

1) obezbedi da svi bitni elementi sadrzaja izvornog dokumenta budu verno preneti u dokument
pripremljen za elektronsko Cuvanje, uzimajuc¢i u obzir prirodu i svrhu dokumenta, tj. oCuvan je
integritet sadrzaja dokumenta;

2) obezbedi da je oCuvana upotrebljivost sadrzaja izvornog dokumenta;

3) obezbedi da su ukljuéeni svi elementi sadrzaja izvornog dokumenta koji su od znacaja za
autenti¢nost;

4) obezbedi da spoljasnja forma dokumenta pripremljenog za elektronsko ¢uvanje bude istovetna
izgledu izvornog dokumenta;

5) digitalizovanom dokumentu pridruzi metapodatke, koji izmedu ostalog obuhvataju:
(1) dodatne podatke od znacaja za utvrdivanje autenti¢nosti dokumenta,
(2) datum nastanka dokumenta, ukoliko je poznat,
(3) podatke o poreklu dokumenta,
(4) datum digitalizacije dokumenta,

(5) podatke o licu pod Cijom kontrolom je vrSena digitalizacija, uklju€ujuci kontrolu vernosti
digitalizovanog dokumenta izvornom,

(6) podatke koji upucuju na primenjenu proceduru pripreme, u skladu sa internim pravilima
rukovaoca pripreme,

(7) podatke o formatu u kome se dokument Euva,
(8) tehnitke podatke o sredstvima kojima je vrdena digitalizacija dokumenta,
(9) informacije o oStecenjima sadrZaja i forme dokumenta;

6) izvrsi kontrolu taCnosti i kvaliteta digitalizacije dokumenta na nacin da ne zavisi samo od paznje
jedne osobe ili samo od pouzdanosti jedne komponente tehni¢kog reSenja;

7) da obezbedi da se dopune sadrzaja, unete zabelezbe i podaci o preduzetim radnjama Cuvaju
odvojeno od izvornog dokumenta;

8) da informacioni sistem koji podrzava proces pripreme dokumenta za elektronsko ¢uvanje formira
u elektronskom obliku dnevnik svih dogadaja vezanih za preduzete radnje prilikom pripreme
dokumenta za elektronsko Cuvanje uz obavezu Cuvanja dnevnika tokom celog perioda Cuvanja
dokumenta.
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Priprema dokumenta koiji je izvorno nastao u elektronskom
obliku koji nije pogodan za Cuvanje

Clan 7

U slu€aju dokumenta koji je izvorno nastao u obliku koji nije pogodan za &uvanje, rukovalac
pripreme vrsi konverziju dokumenta u elektronski oblik pogodan za Euvanje.

Prilikom pripreme dokumenta iz stava 1. ovog ¢lana za pouzdano elektronsko €uvanje rukovalac
pripreme u obavezi je da:

1) obezbedi da svi bitni elementi sadrzaja izvornog dokumenta budu verno preneti u dokument
pripremljen za elektronsko Cuvanje, uzimajuéi u obzir prirodu i svrhu dokumenta, odnosno da
obezbedi da bude oCuvan integritet sadrzaja dokumenta;

2) obezbedi da je oCuvana upotrebljivost sadrzaja izvornog dokumenta;

3) obezbedi da su ukljuéeni svi elementi sadrzaja izvornog dokumenta koji su od znacaja za
autenti¢nost;

4) obezbedi da spoljasnja forma dokumenta pripremljenog za elektronsko ¢uvanje bude istovetna
izgledu izvornog dokumenta;

5) konvertovanom dokumentu pridruzi metapodatke, koji izmedu ostalog obuhvataju:

(1) podatke o formatu elektronskog dokumenta odnosno delova elektronskog dokumenta
(izvornog i konvertovanog),

(2) dodatne podatke od znacaja za utvrdivanje autenti¢nosti,
(3) datum nastanka dokumenta, ukoliko je poznat,

(4) podatke o poreklu dokumenta,

(5) datum konverzije dokumenta,

(6) podatke o licu pod ¢ijom kontrolom je vrSena konverzija dokumenta, ukljuujuci kontrolu
vernosti konvertovanog dokumenta izvornom,

(7) podatke koji upuéuju na primenjenu proceduru pripreme, u skladu sa internim pravilima
rukovaoca pripreme,

(8) tehnitke podatke o sredstvima kojima je vr§ena konverzija;

6) izvrSi kontrolu tacnosti i kvaliteta konverzije dokumenta na nacin da ne zavisi samo od paznje
jedne osobe ili samo od pouzdanosti jedne komponente tehni¢kog reSenja;

7) da obezbedi da se dopune sadrzaja, unete zabelezbe i podaci o preduzetim radnjama Cuvaju
odvojeno od izvornih dokumenata;

8) da informacioni sistem koji podrzava proces pripreme dokumenta za elektronsko ¢uvanje formira
u elektronskom obliku dnevnik svih dogadaja vezanih za preduzete radnje prilikom pripreme
dokumenta za elektronsko Cuvanje uz obavezu Cuvanja dnevnika tokom celog perioda €uvanja
dokumenta.

Priprema dokumenta koiji je izvorno nastao u
elektronskom obliku koji je pogodan za Cuvanje

Clan 8

Prilikom pripreme dokumenta koji je izvorno nastao u elektronskom obliku koji je pogodan za
Cuvanje rukovalac pripreme u obavezi je da:

1) vrSi proveru integriteta dokumenta i obezbedi o€uvanost integriteta dokumenta tokom pripreme
za elektronsko uvanje bez primene konverzije;

2) elektronskom dokumentu pridruzi metapodatke, koji izmedu ostalog obuhvataju:
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(1) podatke o formatu elektronskog dokumenta odnosno delova elektronskog dokumenta,
(2) dodatne podatke od zna&aja za utvrdivanje autenti€nosti,

(3) datum nastanka dokumenta, ukoliko je poznat,

(4) podatke o poreklu dokumenta,

(5) podatke koji upuéuju na primenjenu proceduru pripreme, u skladu sa internim pravilima
rukovaoca pripreme;

3) da obezbedi da se dopune sadrzaja, unete zabelezbe i podaci o preduzetim radnjama Cuvaju
odvojeno od izvornog dokumenta;

4) da informacioni sistem koji podrzava proces pripreme dokumenta za elektronsko ¢uvanje formira
u elektronskom obliku dnevnik svih dogadaja vezanih za preduzete radnje prilikom pripreme
dokumenta za elektronsko Cuvanje uz obavezu Cuvanja dnevnika tokom celog perioda Cuvanja
dokumenta.

Pouzdana priprema za elektronsko ¢uvanje u okviru
usluge kvalifikovanog elektronskog ¢uvanja dokumenta

Clan 9

Kada se pouzdana priprema za elektronsko ¢uvanje vrSi u okviru usluge kvalifikovanog
elektronskog €uvanja dokumenta, tada dokument pripremljen za elektronsko €uvanje mora biti u
formatu koji je pogodan za dugotrajno elektronsko ¢uvanje u skladu sa ovom uredbom.

Potvrda vernosti izvornom dokumentu
i tatnosti metapodataka

Clan 10

Rukovalac pripreme vrsi potvrdu vernosti i taCnosti metapodataka dokumenata iz ¢lana 5. stav 1.
ta€. 1)-3) ove uredbe kvalifikovanim elektronskim potpisom lica pod &ijom kontrolom je vrSena
priprema za pouzdano elektronsko €uvanje ili kvalifikovanim elektronskim peatom rukovaoca
pripreme, pri ¢emu podaci koji se potpisuju odnosno pecatiraju obuhvataju kao celinu iskaz o
potvrdi vernosti i tanosti metapodataka, sve delove dokumenta i pridruzene metapodatke, a
potpisu odnosno pecatu se pridruZuje kvalifikovani elektronski vremenski Zig.

Ukoliko se potvrda vernosti izvornom dokumentu iz stava 1. ovog €lana vrSi elektronskim pecatom,
tada postupci i mere predvideni internim pravilima zajedno sa tehni¢kim reSenjem koje se
primenjuje moraju da budu takvi da se elektronsko pecatiranje moze izvrsiti jedino voljom lica pod
¢ijom je kontrolom vr$ena priprema dokumenta za pouzdano elektronsko ¢uvanje.

Kvalifikovani elektronski potpis odnosno kvalifikovani elektronski pecat iz stava 1. ovog Clana
moraju biti formirani u skladu sa jednim od sledecih standarda:

1) ETSI EN 319 132 "Electronic Signatures and Infrastructures (ESI); XAdES digital signatures" na
nivou XAdES-B-LTA ili XAdES-E-A ili

2) ETSI EN 319 122 "Electronic Signatures and Infrastructures (ESI); CAdES digital signatures” na
nivou CAJES-B-LTA ili CAJES-E-A ili

3) ETSI EN 319 142 "Electronic Signatures and Infrastructures (ESI); CAdES digital signatures" na
nivou PAJES-B-LTA ili PAJES-E-LTV.
Nacin pridruzivanja metapodataka dokumentu

Clan 11

Rukovalac pripreme duzan je da internim pravilima blize odredi koji metapodaci iz ¢l. 6-9. ove
uredbe i na koji nacin se pridruzuju dokumentima iz ¢lana 5. stav 1. ta¢. 1)-3). ove uredbe, formu
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iskaza o potvrdi vernosti i tanosti metapodataka iz ¢lana 10. stav 1. ove uredbe, kao i nagin na koji
iskaz o potvrdi vernosti i tatnosti metapodataka, svi digitalizovani delovi dokumenta i pridruzeni
metapodaci tehni¢ki formiraju podatke koji se potpisuju ili pe€atiraju kvalifikovanim elektronskim
potpisom, odnosno kvalifikovanim elektronskim pecatom.

Evidencija o preduzetim radnjama u postupku
pripreme za pouzdano elektronsko Cuvanje

Clan 12

Rukovalac pripreme u obavezi je da vodi evidenciju o preduzetim radnjama u postupku pripreme za
pouzdano elektronsko Cuvanje Sto ukljucuje:

1) podatke o licu pod €ijom kontrolom je pripremljen dokument za elektronsko Euvanje, uklju€ujudi
eventualnu kontrolu vernosti digitalizovanog konvertovanog dokumenta izvornom, kao i drugim
licima koja su preduzimali radnje u postupku pripreme dokumenta za pouzdano elektronsko
Cuvanje, pri ¢emu rukovalac pripreme ostaje u obavezi da obezbedi uslove za zakonitu obradu
podataka o li¢nosti;

2) datum, vreme i mesto preduzete radnje;
3) podatke o dokumentu na koji se radnja odnosila;

4) vrstu radnje.
Formati dokumenta pogodni za dugotrajno ¢uvanje
Clan 13

Format dokumenta pogodan za dugotrajno ¢uvanje dokumenata koji sadrzi tekst i slike je:

1) PDF/A u skladu sa standardom ISO 19005 "Electronic document file format for long-term
preservation";

Format dokumenta pogodan za dugotrajno elektronsko ¢uvanje Cistog teksta je:

1) UTF-8 u skladu sa standardom ISO 10646 "Information technology - Universal Coded Character
Set (UCS)".

Formati dokumenta pogodni za dugotrajno ¢uvanje za dokumente koji predstavljaju sliku su:

1) TIFF u skladu sa standardom I1SO 12639:2004 "Prepress digital data exchange - Tag image file
format for image technology (TIFF/IT)";

2) JPEG u skladu sa standardom ISO 10918-1:1994 "Digital compression and coding of
continuous-tone still images: Requirements and guidelines";

3) PNG u skladu sa standardom ISO 15948:2004 "Information technology - Computer graphics and
image processing - Portable Network Graphics (PNG): Functional specification”;

4) JPEG2000 u skladu sa standardom ISO/IEC 15444-1 "Information technology - JPEG 2000
image coding system: Core coding system";

5) SVG u skladu sa standardom W3C "Scalable Vector Graphics (SVG) 1.1 (Second Edition)".

Format dokumenta pogodan za dugotrajno Cuvanje geodetske, gradevinske i druge projekine
dokumentacije koja sadrzi tehnicke nacrte je:

1) PDF/E u skladu sa standardom ISO 24517-1 "Document Management - Engineering document
format using PDF".

Binarni format dokumenta koji predstavlja sekvencu binarnih okteta moZe biti pogodan za
dugotrajno ¢uvanje ukoliko:

1) dokument u binarnom formatu nije rezultat digitalizacije ili konverzije koja je vrSena u toku
pripreme dokumenta za elektronsko uvanje;
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2) pod dokumentom sa istovetnim sadrZzajem se smatra samo dokument sa istovetnim binarnim
sadrzajem, tj. koji predstavlja istovetnu sekvencu binarnih okteta.

Ministarstvo unutrasnjih poslova, pored formata iz ovog ¢lana, mozZe da u postupcima koje sprovodi
koristi i druge formate dokumenata pogodne za dugotrajno ¢uvanje dokumenata koji sadrZe tekst i
sliku.

Stupanje na snagu

Clan 14

Ova uredba stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom glasniku Republike
Srbije".

AKTIVA sistem doo
Osnivanje preduzeéa i radnji | Racunovodstvena agencija | Poresko savetovanje
Propisi besplatno  www.aktivasistem.com  Obrasci besplatno

Misija, vizija, cil

Profesionalnim pruzanjem usluga najviSeg nivoa iz oblasti administrativho - ekonomsko - finansijsko -

pravnog segmenta poslovanja, od osnivanja firme pa tokom celog njenog postojanja, na ekonomican

nacin omoguciti mikro i malim preduzec¢ima i preduzetnicima da se u celosti posvete svojoj osnovnoj
delatnosti, a administraciju da sa poverenjem prepuste Agenciji.
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